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Stellungnahme
zu dem
Referentenentwurf des Bundesministeriums des Innern, fiir Bau und Heimat

Entwurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts

A. Sachverhalt

Das Bundesministerium des Innern, fiir Bau und Heimat hat am 13.06.2020 einen Referenten-
entwurf zur Anpassung des Verfassungsschutzrechts verschickt und bis zum 30.06.2020 um
Stellungnahme gebeten. Mit dem Referentenentwurf soll der personenbezogene Aufklarungs-
ansatz erweitert werden ebenso wie die Zusammenarbeit der Verfassungsschutzbehdrden mit
dem Militarischen Abschirmdienst (MAD). Zudem sieht der Referentenentwurf Anpassungen
im Sicherheitsiiberpriifungsgesetz (SUG) vor. SchlieBlich sollen die Regelungen zur Telekom-
munikationsiiberwachung im Artikel 10-Gesetz um eine Regelung der Durchfiihrung als Quel-
len-TKU ergénzt werden.

Auf letztere Anderung beschrinkt sich die vorliegende Stellungnahme der unterzeichnenden
Medienunternehmen und -verbande, da wir uns auf die Eingriffe beschranken wollen, die die
Pressefreiheit betreffen.

I. Die Quellen-TKU im BKAG und der StPO

Der Referentenentwurf des Bundesinnenministeriums zur Anpassung des Verfassungsschutz-
rechts sieht flr die Verfassungsschutzbehorden des Bundes (BfV) und der Lander (LfV), den
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Militarischen Abschirmdienst (MAD) und flir den Bundesnachrichtendienst (BND) ergdanzende
Aufklarungsbefugnisse vor. Insbesondere wird die Regelung zur Telekommunikationsiiberwa-
chung (TKU) im Referentenentwurf zu Artikel 10-Gesetz (G 10-RefE) um eine Ermachtigung zur
Durchfiihrung einer Quellen-TKU erweitertet. In § 11 Abs. 1a G 10-RefE heift es:

Uberwachung und Aufzeichnung der laufenden Telekommunikation, die nach dem Zeitpunkt
der Anordnung lbertragen worden ist, darf auch in der Art und Weise erfolgen, dass in ein von
dem Betroffenen genutztes informationstechnisches System eingegriffen wird, wenn dies not-
wendig ist, um die Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu
ermdglichen.

Die neuen Befugnisse im Artikel 10-Gesetz orientieren sich an den bereits bestehenden Rege-
lungen der Strafprozessordnung (§ 100a Abs. 1 S. 2, 3 StPO) und des BKA- Gesetzes (§§ 5, 51
Abs.2 BKAG). Als die Quellen-TKU erstmals eingefiihrt wurde, war sie nur fiir das Bundeskri-
minalamt vorgesehen und auf die Abwehr von Gefahren durch den internationalen Terroris-
mus beschrankt. 2017 wurde der Einsatz auf die Strafverfolgungsbehérden und auf die Kata-
log-Straftaten des § 101a Abs.2 StPO erweitert. Der vorliegende Entwurf stellt die dritte Er-
weiterung dar — diesmal auf die Geheimdienste. Zur Begriindung fiihrt das Innenministerium
an, hierdurch auf die gewandelten Kommunikationsgewohnheiten unter Nutzung moderner
Technik zu reagieren.

Technisch wird die Quellen-TKU meist mittels einer heimlich eingeschleusten Software umge-
setzt (,,Bundestrojaner”), die die Kommunikationsdaten noch vor ihrer Verschliisselung bzw.
nach der Entschllisselung auf dem Gerat abfangt und an die Ermittlungsbehoérde ausleitet. In
Betracht kommen aber auch Hardwarel6sungen, wie das physikalische Ausleiten der Daten
aus dem Zielgerat (z.B. der Sprachsignale am Audioausgang, Headset oder an der Soundkarte
des PC)L.

Die Zulassigkeit der Quellen-TKU ist in der Literatur? und Rechtsprechung?® umstritten. Um an
die Daten zu gelangen, missen die Ermittler unbemerkt eine Spionage-Software auf das Gerat
des Betroffenen aufspielen (sog. Sekundar- oder BegleitmaRnahme). Wenn Spionage-Soft-
ware auf einem informationstechnischen System unbemerkt installiert wird, besteht theore-
tisch immer der volle Zugriff auf alle dort gespeicherten Daten. Dadurch entstehen Abgren-
zungsschwierigkeiten zur sog. ,,Online-Durchsuchung”.

1 KK-StPO/Bruns, 8. Aufl. 2019, StPO § 100a Rn. 42-44.

2 Abl. Becker/Meinicke StV 2011, 50; Buermeyer/Backer HRRS 2009, 433 (440); Sankol CR 2008, 13 (17); zust.
Graf/Graf Rn. 114; KMR-StPO/Bar Rn. 32.

3 AGBayreuth 17.9.2009 — Gs 911/09, NJW-Spezial 2010, 345; LG Landshut 20.1.2011 — 4 Qs 346/10, NStZ 2011,
479; abl. LG Hamburg 1.10.2007 — 629 Qs 29/07, MMR 2008, 423.


https://www.gesetze-im-internet.de/stpo/__100a.html
https://www.bka.de/DE/DasBKA/GesetzlicherAuftrag/gesetzlicherauftrag_node.html;jsessionid=04FA0F2352723452C596C515392B7806.live0611
https://www.bka.de/DE/DasBKA/GesetzlicherAuftrag/gesetzlicherauftrag_node.html;jsessionid=04FA0F2352723452C596C515392B7806.live0611
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Nach dem BVerfG soll die Quellen-TKU dann allein an Art. 10 GG zu messen und damit zulassig
sein, wenn sich die Uberwachung ausschlieRlich auf Daten aus einem laufenden Telekommu-
nikationsvorgang beschrankt. Es darf insbesondere kein weitergehender Eingriff in das aus
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG abzuleitende Grundrecht auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme erfolgen. Im Unterschied zur Online-
Durchsuchung ist die Quellen-TKU deshalb grundséatzlich auf die wahrend des laufenden Kom-
munikationskontakts , flieBenden” Kommunikationsinhalte zu beschranken. Dies muss durch
technische Vorkehrungen und rechtliche Vorgaben sichergestellt sein.* Es ist fiir die Zul3ssig-
keit der Quellen-TKU von entscheidender Bedeutung, ob im Einzelfall die notwendige Infiltra-
tion des verwendeten informationstechnischen Systems den Integritatsanspruch des System-
nutzers berihrt. Ungeklart bleibt nach wie vor die Frage, ob eine solche Beschrankung derzeit
technisch ausreichend sichergestellt werden kann.>

Kritisiert wird, dass der Staat durch den Einsatz von Trojanern motiviert wird, Sicherheitsli-
cken offen zu lassen, statt sie zu schlieRen. Andernfalls wiirde er sich selbst der Mdglichkeit
berauben, die Infiltration aus der Ferne durchfiihren zu kénnen.® Eine befremdliche Situation,
wenn man bedenkt, dass dadurch der vollkommen unbeteiligte Nutzer — letztlich also die All-
gemeinheit, die auf staatlichen Schutz vertraut — einem gravierenden Sicherheitsrisiko ausge-
setzt wird.”

Derzeit ist vor dem Bundesverfassungsgericht eine Klage gegen den massenhaften Einsatz der
sogenannten Staatstrojaner anhingig.®2 Unter den fiinf Beschwerdefiihrern sind die Gesell-
schaft fur Freiheitsrechte (GFF) und zwei Journalisten.

Auch in der Presse wird der Einsatz von Staatstrojanern kritisch beobachtet: “Noch nie gab es
in der Geschichte der Bundesrepublik einen gréf3eren, umfassenderen, weitreichenderen,
heimlicheren und geféihrlicheren Grundrechtseingriff”, schreibt etwa Heribert Prantl in der
Siiddeutschen Zeitung.®

4 BVerfG NJW 2008, 822 (826 Rn. 190)); ebenso BVerfG NJW 2016, 1794 (Rn. 228 ff.).
5 Verneinend Stadler MMR 2012, 18; Buermeyer StV 2013, 470.

6 Blechschmitt, StraFo 2017, 362f.

7 Heim, NJW-Spezial 2018, 120

8 AZ:2BvR 897/18, 2 BVR 1797/18, 2 BvR 1838/18, 2 BvR 1850/18, 2 BvR 2061/18

® SZ online vom 26. Januar 2018
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Il. Die Quellen-TKU bei Berufsgeheimnistrigern

Mit der Erweiterung der Quellen-TKU auf das Artikel-10 Gesetz sollen auch die deutschen Ge-
heimdienste - BfV, LfV, BND, MAD - das Recht erhalten, verschlisselte Kommunikation auch
von Journalistinnen und Journalisten und ihren Quellen zu Gberwachen, indem sie auf deren
Gerate oder die ihrer Quellen Trojaner einschleusen. Bei anderen Berufsgeheimnistragern wie
z.B. Bundestagsabgeordneten sind diese MaRBnahmen durch § 3b Abs. 1 G 10 ausgeschlossen.
Diesen absoluten Schutz hat der Gesetzgeber Journalistinnen und Journalisten nicht zugebil-
ligt. In § 3b Abs. 2 S. 1 G 10-RefE ist lediglich eine zusatzliche VerhéltnismaRigkeitsprifung
vorgesehen.

B. Allgemeine Stellungnahme

Nach Auffassung der Stellung nehmenden Medienunternehmen und -verbande gehen mit
dem Referentenentwurf zur Anpassung des Verfassungsschutzrechts eine Reihe von Gefahren
fir die journalistische Arbeit in Deutschland einher, wahrend dringend nétige Korrekturen
ausbleiben, die den Quellenschutz und das Redaktionsgeheimnis in das digitale Zeitalter (iber-
tragen wirden. Im Folgenden wird zunachst dargelegt, wie Journalisten in Deutschland durch
Rechtsprechung und Gesetze vor staatlichen Eingriffen in ihre Arbeit geschiitzt sind und wa-
rum die Freirdume fir Journalistinnen und Journalisten im digitalen Zeitalter immer kleiner
werden. Schlielllich wird erlautert, inwiefern der vorliegende Entwurf diese, die Presse- und
Rundfunkfreit gefahrdende Entwicklung weiter fortschreibt und warum der Gesetzgeber da-
rauf verzichten sollte.

I. Redaktionsgeheimnis und Quellenschutz in der Rechtsprechung

Der Schutz journalistischer Arbeit ist in Deutschland verfassungsrechtlich durch die Presse-
und Rundfunkfreiheit aus Art. 5 Abs. 1 S. 2 Grundgesetz (GG) und Art. 10 der Europdischen
Menschenrechtskonvention (EMRK) abgesichert. Was genau darunter zu verstehen ist, haben
das Bundesverfassungsgericht und der Europaische Gerichtshof flir Menschenrechte in einer
Vielzahl von Entscheidungen konkretisiert:

1. Rechtsprechung des Bundesverfassungsgerichts

Nach der Rechtsprechung des BVerfG umfasst die in Art. 5 Abs. 1 Satz 2 GG verblirgte Presse-
freiheit die Eigenstadndigkeit der Presse von der Beschaffung der Information bis zur Verbrei-
tung der Nachrichten und Meinungen?®. Eine Durchsuchung in Redaktionsraumen stellt wegen

10 yg|. BVerfGE 10, 118 (121); 66, 116 (133); 77, 65 (74)
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der damit verbundenen Stérung der Redaktionstatigkeit und der Moglichkeit einer einschiich-
ternden Wirkung eine Beeintrachtigung der Pressefreiheit dar!?.

Um die Vertraulichkeit der Redaktionsarbeit zu sichern, die Verschaffung staatlichen Wissens
Uber redaktionelle Vorgange zu unterbinden und die Voraussetzungen fiir die Institution einer
eigenstandigen Presse zu erhalten, fallen auch organisationsbezogene Unterlagen eines
Presse- oder Rundfunkunternehmens, aus denen sich redaktionelle Arbeitsablaufe, redaktio-
nelle Projekte oder auch die Identitat der Mitarbeiter einer Redaktion ergeben, unter das Re-
daktionsgeheimnis. Ebenso wie die Beschlagnahme von Datentragern mit redaktionellem Da-
tenmaterial? greift auch die Sicherstellung bzw. Beschlagnahme von redaktionellen Unterla-
gen in die vom Grundrecht der Presse- bzw. Rundfunkfreiheit umfasste Vertraulichkeit der
Redaktionsarbeit ein'3.

Dieses Recht gilt und galt noch nie schrankenlos. Insbesondere wenn Journalisten selbst einer
Straftat verdachtigt werden oder wenn die Quelle im Verdacht steht, eine in § 53 Abs. 2 S. 2
Nr. 1-3 StPO genannte Straftat begangen zu haben, kdnnen auch sie zur Aussage verpflichtet
werden.

Gesetze, die in die Pressefreiheit eingreifen, sind im Licht der Pressefreiheit auszulegen und
anzuwenden®. Die Einschrankung der Pressefreiheit muss geeignet und erforderlich sein, um
den angestrebten Erfolg zu erreichen; dieser muss in angemessenem Verhaltnis zu den Einbu-
Ren stehen, welche die Beschrankung fiir die Pressefreiheit mit sich bringt'®. Geboten ist in-
sofern eine Abwagung zwischen dem sich auf die konkret zu verfolgenden Taten beziehenden
Strafverfolgungsinteresse und der Pressefreiheit'®. Die Méglichkeit, auch aufgrund eines un-
zureichenden Verdachts Durchsuchungen und Beschlagnahmen in der Redaktion oder bei ei-
nem Journalisten anzuordnen, wiirde zu einem nicht von der Hand zu weisenden Risiko fiih-
ren, dass die Staatsanwaltschaft ein Ermittlungsverfahren mit dem ausschliefSlichen oder
Uberwiegenden Ziel einleitet, auf diese Weise den Informanten festzustellen. Dies aber wider-
sprache dem verfassungsrechtlich gewiahrleisteten Informantenschutz?’.

1 ygl. BVerfG NJW 2005, 965; BGH NJW 1999, 2052 (2053); BVerfGE 117, 244 (259)

12 BverfGE 117, 244 (260)

13 BVerfGE 77, 65 (75)

1 ygl. BVerfGE 77, 65 (81ff); 107, 299 (329ff); BVerfG NJW 2001, 507; BVerfGE 117, 244 (261)
15 BVerfGE 59, 231 (265); 71, 206 (214); 77, 65 (75)

16 BVerfG NJW 2001, 507 (508)

7 BVerfGE 20, 162 (191f., 217)
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2. Rechtsprechung des Europdischen Gerichtshof fiir Menschenrechte (EGMR)

Auch der EGMR hat in mehreren grundlegenden Urteilen die Reichweite und den Umfang des
Schutzes der journalistischen Quellen auf der Grundlage des Art. 10 der Europdischen Men-
schenrechtskonvention (EMRK) bestimmt und die Bedeutung des journalistischen Quellen-
schutzes als eine der Grundvoraussetzungen der Pressefreiheit herausgestellt. Der Gerichts-
hof betont, dass ohne den Schutz der Quellen die wichtige 6ffentliche Kontrollfunktion der
Presse untergraben werden konnte und die Fahigkeit der Presse, genaue und verlassliche In-
formationen zu liefern, negativ beeinflusst werden kénnte.8 Ein Eingriff in den Informanten-
schutz sei bereits in der Aufforderung einer Behérde zu sehen, die Quelle preiszugeben?®.
Auch wenn eine Anordnung nicht vollstreckt wird, ist sie als Versto8 gegen den durch Art. 10
EMRK geschiitzten Quellenschutz zu qualifizieren, wenn damit bezweckt werden soll, dass die
Identitdt einer anonymen Quelle offen zu legen ist?°.

Der EGMR fiihrt dariber hinaus aus, dass das Recht auf Quellenschutz durch Verfahrensga-
rantien sichergestellt werden muss, die der Bedeutung dieses Schutzes fiir die Pressefreiheit
entsprechen.

Unter den notwendigen Verfahrensgarantien einer Rechtsordnung ist zuerst und vor allem die
Garantie notwendig, dass ein Richter oder eine unabhangige und unparteiische Stelle

18 ygl. Case of Goodwin v. The United Kingdom, no. 17488/90, judgment 27/03/1996, Rn. 39: "Protection of
journalistic sources is one of the basic conditions for press freedom, as is reflected in the laws and the pro-
fessional codes of conduct in a number of Contracting States and is affirmed in several international instru-
ments on journalistic freedoms (see, amongst others, the Resolution on Journalistic Freedoms and Human
Rights, adopted at the 4th European Ministerial Conference on Mass Media Policy (Prague, 7-8 December
1994) and Resolution on the Confidentiality of Journalists' Sources by the European Parliament, 18 January
1994, Official Journal of the European Communities No. C 44/34). Without such protection, sources may be
deterred from assisting the press in informing the public on matters of public interest. As a result the vital
public-watchdog role of the press may be undermined and the ability of the press to provide accurate and
reliable information may be adversely affected.”

19 British Broadcasting Corporation v. The United Kingdom, no. 25798/94, judgment 18/01/1996, S. 4: "The pre-
sent case is different from the case of Goodwin, since in that case the applicant had received information on
a confidential and unattributable basis, whereas the information which the BBC obtained comprised record-
ings of events which took place in public and to which no particular secrecy or duty of confidentiality could
possibly attach. The Commission will, however, assume an interference with the BBC's Article 10 (Art. 10)
rights for the purposes of the present application."

20 Financial Times Ltd. v. The United Kingdom, no. 821/03, judgment 15/12/2009, Rn. 70: "While, unlike the
applicant in the Goodwin case, the applicants in the present case were not required to disclose documents
which would directly result in the identification of the source but only to disclose documents which might,
upon examination, lead to such identification, the Court does not consider this distinction to be crucial. In
this regard, the Court emphasises that a chilling effect will arise wherever journalists are seen to assist in the
identification of anonymous sources. In the present case, it was sufficient that information or assistance was
required under the disclosure order for the purpose of identifying X (see Roemen and Schmit v. Luxembourg,
no. 51772/99, § 47, ECHR 2003-1V)."
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angerufen werden kann, bevor die Polizei oder der Staatsanwalt Zugang zu den Quellen er-
halt?L. Obwohl auch der Staatsanwalt an Recht und Gesetz gebunden sei, stelle er doch, was
das Ermittlungsverfahren anbelangt, eine Partei dar, die Interessen vertritt, die moglicher-
weise nicht mit dem journalistischen Quellenschutz vereinbar sind. Er kann daher wohl kaum
als objektive und unparteiische Partei angesehen werden, die die notwendige Bewertung der
konkurrierenden Interessen vornimmt?2. Die unabhangige und unparteiische Stelle muss mit
den nétigen Befugnissen ausgestattet sein, das Uberwiegen des einen oder des anderen 6f-
fentlichen Interesses unter Beachtung der Bedeutung der Pressefreiheit festzustellen und ggf.
einem unnotigen Zugang zu geschiitzten Informationen vorzubeugen, der geeignet ist, die
Identitat der Quellen preiszugeben, wenn das offentliche Interesse an der Strafverfolgung
nicht Gberwiegt?3.

Unterzeichnerstaaten der Europadischen Menschenrechtskonvention sollten in ihre nationalen
Gesetze verfahrensrechtliche Schutzvorschriften aufnehmen, die eine gerichtliche Prifung
oder eine unparteiische Bewertung des Verlangens auf Preisgabe der Quelle durch ein unab-
hangiges Gremium anhand klarer Kriterien der Subsidiaritat und VerhaltnismaRigkeit ermog-
lichen, und zwar vor der Preisgabe von Informationen, aus denen die Identitdt oder die Her-
kunft journalistischer Quellen hervorgeht?*,

21 Case of Sanoma Uitgevers B.V. v. The Netherlands, Rn. 90: "First and foremost among these safeguards is the

guarantee of review by a judge or other independent and impartial decision-making body.", Rn. 92: "Given
the preventive nature of such review the judge or other independent and impartial body must thus be in a
position to carry out this weighing of the potential risks and respective interests prior to any disclosure and
with reference to the material that it is sought to have disclosed so that the arguments of the authorities
seeking the disclosure can be properly assessed." und Rn. 94: "According to the guideline of 19 May 1988,
under B (see paragraph 37 above), the lawful seizure of journalistic materials required the opening of a pre-
liminary judicial investigation and an order of an investigating judge."

22 Case of Sanoma Uitgevers B.V. v. The Netherlands, Rn. 93: "Although the public prosecutor, like any public

official, is bound by requirements of basic integrity, in terms of procedure he or she is a “party” defending
interests potentially incompatible with journalistic source protection and can hardly be seen as objective and
impartial so as to make the necessary assessment of the various competing interests."

23 Case of Sanoma Uitgevers B.V. v. The Netherlands, Rn. 90: "The requisite review should be carried out by a

body separate from the executive and other interested parties, invested with the power to determine
whether a requirement in the public interest overriding the principle of protection of journalistic sources
exists prior to the handing over of such material and to prevent unnecessary access to information capable
of disclosing the sources' identity if it does not."

24 Case of Sanoma Uitgevers B.V. v. The Netherlands, Rn. 41: "That means in the first place that the interference

must have a basis in national law and that those national legal rules must have a certain precision. Secondly,
the interference must serve one of the aims mentioned in Article 10 § 2. Thirdly, the interference must be
necessary in a democratic society for attaining such an aim. In this, the principles of subsidiarity and propor-
tionality play a role."
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Il. Redaktionsgeheimnis und Quellenschutz im deutschen Recht

Der Schutz journalistischer Arbeit, insbesondere der publizistische Quellenschutz, driickt sich
in einer Reihe von Gesetzen aus: Aus § 53 Abs. 1 S. 1 Nr. 5 StPO folgt ein Zeugnisverweige-
rungsgericht von Journalisten vor Gericht. Bei Journalisten ist aulerdem gemal § 100d Abs. 5
StPO die akustische Wohnraumiiberwachung und die Onlinedurchsuchung unzulassig. Auch
gilt gegeniber Journalisten das Beschlagnahmeverbot aus § 97 Abs. 5 StPO sowie die Unzu-
lassigkeit der Vorratsdatenspeicherung nach § 100g Abs. 4 StPO.

1. Die (mangelhafte) Entwicklung des Quellenschutzes im digitalen Zeitalter

Konnte man bei Zeugnisverweigerungsrecht und Beschlagnahmeverbot im analogen Zeitalter
zwar nicht von einem absoluten, aber doch weitgehend gewahrleisteten Schutzrecht fir In-
formanten sprechen, hat der Gesetzgeber dies im Digitalen relativiert:

Im letzten Jahrzehnt sind einige gesetzgeberische Verbesserungen des Informantenschutzes
vorgenommen worden?®. Jedoch haben gesetzgeberische MaRnahmen in diesem Zeitraum
auch zu Gefahrdungen des Informantenschutzes gefiihrt, insbesondere soweit es um die Ge-
wabhrleistung des Schutzes im Rahmen von Ermittlungsverfahren geht.

Besonders problematisch ist die Systematik des § 160a StPO, die ein Zwei-Klassen-System von
Berufsgeheimnistragern schafft, das den Informantenschutz bei Presse und Rundfunk und das
Redaktionsgeheimnis nicht ausreichend gewahrleistet. Das Zeugnisverweigerungsrecht von
Journalisten nach & 53 Abs. 1 Nr. 5 StPO kann durch § 160a Abs. 2 StPO umgangen werden.
Zwar wird Journalisten nach dem Zweck der Norm auch im Ermittlungsverfahren ein gewisser
Schutz ihrer Informanten zugebilligt. Es ist hier aber nur ein Erhebungs- und Verwertungsver-
bot nach Maligabe einer VerhaltnismaRigkeitsprifung im Einzelfall vorgesehen, die durch die
Strafverfolgungsbehorden selbst vorgenommen werden kann. Diese Einschrankung macht

§ 53 Abs. 1 Nr. 5 StPO nicht. Somit kdnnen trotz eines nach § 53 Abs. 1 Nr. 5 StPO bestehenden
Zeugnisverweigerungsrechtes Informanten aufgespirt und Recherchematerialien in einen
Prozess eingefiihrt werden, weil die entsprechenden Kenntnisse bereits im Ermittlungsverfah-
ren gewonnen wurden.

Viele Eingriffsmoglichkeiten folgen der Logik des § 160a StPO, darunter auch die TKU und die
Quellen-TKU.

Das Bundesverfassungsgericht hat die Relativierung des starken Schutzes fiir Journalisten
durch § 160a Abs. 2 StPO im Zusammenhang mit der ,klassischen”

25 7.B.: Gesetz zur Starkung der Pressefreiheit im Straf- und Strafprozessrecht, BGBI. | 2012, S. 1374 ff.
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Telekommunikationsliberwachung sowie der Abfrage von Verbindungsdaten zwar grundsatz-
lich gebilligt?®. Allerdings muss das genannte Karlsruher Urteil aus dem Jahr 2011 im Lichte der
damaligen Lebenswirklichkeit gelesen werden. Viele der ErmittlungsmaBnahmen, die heute
diskutiert werden — darunter auch die Quellen-TKU — sind damals in Zusammenhang mit Jour-
nalisten Giberhaupt nicht diskutiert worden.

Die digitale Kommunikation hatte damals noch nicht den hohen Stellenwert, den sie heute
hat. Digitale Kommunikation ist nicht mehr die Ausnahme, sondern die Regel. Die sich rasant
verandernden Nutzungsgewohnheiten machen eine analoge Arbeit immer schwieriger, wenn
nicht gar unmoglich. Gleichzeitig werden die Methoden der Datenauswertung durch unbe-
grenzte Speichermoglichkeiten und kiinstliche Intelligenz immer besser. Im aktuellen BND-Ur-
teil heillt es dazu:

Wdhrend damals die Telekommunikationsiiberwachung in tatsdchlicher Hinsicht eng be-
grenzte, allein in spezifischen Situationen benutzte Telekommunikationsmittel betraf, werden
heute schon quantitativ unvergleichbar gréf8ere Datenstréme erfasst. Mit ihnen wird eine un-
libersehbare Zahl von Formen elektronischer Kommunikation transportiert und der Auswer-
tung zugeflihrt. Angesichts der ubiquitédren und vielfdltigen Nutzung von Kommunikations-
diensten findet inzwischen zunehmend jede Art individuellen Handelns und zwischenmenschli-
cher Interaktion in elektronischen Signalen ihren Niederschlag und wird so der Telekommuni-
kationsiiberwachung zugénglich?’.

In der Entscheidung wird die Zwei-Klassen- Systematik § 160a StPO zwar nicht per se in Frage
gestellt. Dennoch macht das Gericht deutlich, dass fiir eine Uberwachung der Presse zumin-
dest hohere Anforderungen zu stellen sind, als sie in § 160a Abs. 2 StPO formuliert sind. Das
Gericht verlangt nunmehr eine ,,qualifizierte Eingriffsschwelle” um sicherzustellen, dass das
Eindringen in Vertraulichkeitsbeziehungen nur zur Aufklérung von im Einzelfall schwerwiegen-
den Gefahren und besonders schweren Straftaten beziehungsweise zur Ergreifung bestimmter
geféhrlicher Straftéter zuldssig ist. Es bedarf hierfiir belastbarer Erkenntnisse. Im Ubrigen ist
eine Uberwachung und Auswertung nur nach Maf3gabe einer Abwégung zuléssig, wonach das
Offentliche Interesse an der Information das Interesse der Betroffenen an dem Schutz der Ver-
traulichkeit im Einzelfall liberwiegt. Der Gesetzgeber wird zu priifen haben, ob und wieweit
hier zwischen verschiedenen Vertraulichkeitsbeziehungen weiter zu differenzieren ist (vgl.
$ 160a StPO; dazu BVerfGE 129, 208,259 f.). Abzusichern ist ihr Schutz jedenfalls grundsdtzlich
durch eine gerichtséhnliche ex ante-Kontrolle.

26 ygl. BVerfG, 2 BvR 236/08 - Rn. 243ff.
27 BVerfG, - 1 BVvR 2835/17 -, Rn. 151.
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In jedem Fall ist § 160a Abs.2 StPO aber nicht mit der oben zitierten Rechtsprechung des EGMR
vereinbar. Der EGMR verlangt nicht nur, dass ein Gericht die Moglichkeit hat, tGber das ,,0b“
und ggf. auch die Reichweite des Eingriffs in den Informantenschutz zu entscheiden?®. Der
Gerichtshof macht auch deutlich, dass im Gesetz mit ausreichender Klarheit der Umfang des
Ermessensspielraums, der den zustéandigen Behorden eingeraumt wird und die Art und Weise
seiner Ausubung festgeschrieben werden mussen?®. Das ist in § 160a Abs.2 StPO aber nicht
der Fall.

2. Quellen-TKU durch den Geheimdienst

Das System des § 160a StPO ist praktisch 1:1 auch in das Artikel 10-Gesetz libernommen wor-
den. Indem der Gesetzgeber die Quellen-TKU bei Journalisten auch hier einfiihrt und unmit-
telbar an die Logik der VerhaltnismaRigkeitsprifung koppelt, wird damit der Schutz der Pres-
sefreiheit insgesamt weiter relativiert. Wenn neben den Ermittlungsbehérden nun auch die
Geheimdienste mehr Befugnisse gegeniber Journalisten erhalten, ist das per se schon eine
guantitative Verschlechterung des Quellenschutzes.

Dariber hinaus liegt aber auch eine qualitative Verschlechterung vor: Es ist zu beachten, dass
der Schwerpunkt der geheimdienstlichen Arbeit im Vorfeld von konkreten Gefahren oder Ver-
dachtsmomenten liegt und die Eingriffsschwelle dadurch herabgesetzt wird.

Da Geheimdienste im Geheimen arbeiten, sind sie auRerdem nur schwer kontrollierbar. Einen
Richtervorbehalt sieht das Artikel 10-Gesetz im Gegensatz zur Quellen-TKU nach dem BKA-
Gesetz und der StPO nicht vor. Zwar findet eine Kontrolle durch die G 10-Kommission auf Bun-
desebene bzw. durch entsprechende Stellen der Lander statt. Diese kann aber den Richter
nicht ersetzen. Der entscheidende Unterschied gegeniliber einem Gerichtsverfahren ist die

28 Case of Sanoma Uitgevers v. The Netherlands, Rn. 90: vgl. Fn. 30, 91: " In such situations an independent
review carried out at the very least prior to the access and use of obtained materials should be sufficient to
determine whether any issue of confidentiality arises, and if so, whether in the particular circumstances of
the case the public interest invoked by the investigating or prosecuting authorities outweighs the general
public interest of source protection.", 93

2% Case of Sanoma Uitgevers v. The Netherlands, Rn. 82: "For domestic law to meet these requirements it must
afford a measure of legal protection against arbitrary interferences by public authorities with the rights safe-
guarded by the Convention. In matters affecting fundamental rights it would be contrary to the rule of law,
one of the basic principles of a democratic society enshrined in the Convention, for a legal discretion granted
to the executive to be expressed in terms of an unfettered power. Consequently, the law must indicate with
sufficient clarity the scope of any such discretion conferred on the competent authorities and the manner of
its exercise (see, among many other authorities, the Sunday Times v. the United Kingdom (no. 1) judgment
of 26 April 1979, Series A no. 30, § 49; Tolstoy Miloslavsky v. the United Kingdom, 13 July 1995, § 37, Series
A no. 316-B; Rotaru v. Romania [GC], no. 28341/95, § 52, ECHR 2000-V; Hasan and Chaush v. Bulgaria [GC],
no. 30985/96, § 84, ECHR 2000-XI; and Maestri v. Italy [GC], no. 39748/98, § 30, ECHR 2004-I)."
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fehlende Offentlichkeit.3° Ferner kann die G 10-Kommission zwar die einzelne MaRnahme pra-
ventiv sowie auf Beschwerden hin Gberpriifen; sie kann aber nicht das G 10-Gesetz selbst ver-
fassungsrechtlich prifen und gegebenenfalls dem BVerfG vorlegen3.

Problematisch ist ferner, dass die G 10-Kommission zwar vor dem Vollzug der G 10-MalRnahme
zu unterrichten ist, bei Gefahr im Verzug die MaBnahme allerdings schon vorher begonnen
werden darf.

SchlieRlich gibt es im Nachhinein nur einen sehr eingeschrankten fachgerichtlichen Rechts-
schutz gegen diese heimlichen UberwachungsmaRnahmen. Zwar bleibt die Eréffnung des
Rechtswegs nach §§ 40, 50 Abs. 1 Nr. 4 VwGO formlich unberihrt, jedoch wird — mangels
Kenntnis der UberwachungsmaRnahmen — auf diesem Wege Rechtsschutz fiir die Betroffenen
nur in seltenen Ausnahmefillen zu erlangen sein32. Dariliber hinaus verlangen die Gerichte in
der Praxis vom Kliger oft den positiven Nachweis der Uberwachung, der aber schwer zu er-
bringen ist33.

Auch im jingsten BND-Urteil des BVerfG werden eindeutig und unmissverstandlich neue Stan-
dards in personeller und struktureller Hinsicht fiir die unabhangige Kontrolle nachrichten-
dienstlicher Arbeit gesetzt34, die deutlich machen, dass die jetzigen Kontrollgremien keinen
adaquaten Ersatz fiir die richterliche Kontrolle darstellen.

Positiv ist hervorzuheben, dass die G 10-Kommission im G 10-RefE durch die Erhéhung ihrer
Mitgliederzahl auf 10 (davon fiinf stellvertretende Mitglieder) und erhéhte Anforderungen an
ihre volljuristische Qualifikation gestarkt wird. Den oben aufgefiihrten Anforderungen ent-
spricht das aber bei Weitem nicht.

C. Fazit

Es ist also festzuhalten, dass sich durch die im Referentenentwurf vorgesehene Regelung zur
Quellen-TKU die Einschnitte in den journalistischen Quellenschutz weiter vertiefen, statt drin-
gend noétige Korrekturen vorzunehmen. Der Gesetzgeber schreibt damit eine unriihmliche Ge-
schichte fort, die Freirdume fir Journalistinnen und Journalisten im digitalen Zeitalter immer
mehr begrenzt. Die im Biindnis der Medien zusammengeschlossenen Verbande und

30 Durner in Maunz/Diirig, GG, 70. Lfg. (2013), Art. 10 Rn. 188.
31 Schantz, NVwzZ 2015, 873

32 BVerfG,- 1 BvR 2835/17 -, Rn. 270

33 Schantz, NVwZ 2015, 873

34 BVerfG,- 1 BvR 2835/17 -, Rn. 272ff.
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Institutionen fordern daher, dass die Bundesregierung ihren vielfaltigen Bekenntnissen zur
Presse- und Rundfunkfreiheit dadurch gerecht wird, dass der Schutz von Journalisten gestarkt
und dem der im Entwurf berlicksichtigten Rechtsanwalte angeglichen wird. In jedem Fall sollte
die Bundesregierung der Rechtsprechung des Europaischen Gerichtshofs fiir Menschenrechte
Folge leisten. Sie hat dazu eine ausreichend bestimmte, enge Eingriffsermachtigung im Gesetz
selbst vorzusehen, die der Bedeutung der Grundrechte, in welche die UberwachungsmaR-
nahme eingreift, Rechnung tragt. AuBerdem muss sie eine Vorabpriifung der Journalisten be-
treffenden UberwachungsmaRBnahmen durch eine unabhingige gerichtliche Kontrolle sicher-

stellen.
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